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Abstract

Dado el continuo y vertiginoso avance de la
tecnologia de la informacion, los administradores de
servicios informdticos de red deben ocuparse cada
vez mas de la seguridad de la Informacion. De
manera continua, nuevas vulnerabilidades de
software son detectadas y explotadas mediante
diferentes técnicas de intrusion a los Sistemas de red
cliente-servidor. A  menudo, los  servicios
informaticos no son protegidos de manera adecuada
debido al continuo cambio en las técnicas de acceso
no autorizado a la Informacion. El presente trabajo
tiene como objetivo, determinar a través de servicios
publicados en ambientes informdaticos controlados,
los mecanismos de ataques actuales,
vulnerabilidades de servicios y la generacion de
politicas de seguridad que permitan la proteccion de
acceso no autorizado a la informacion. Los servicios
como web, correo, bases de datos, proxies, ssh, etc.,
fueron publicados en la red en un ambiente de
virtualizacion controlado, a modo de honeypot. Los
honeypot  son  servicios  informdticos  con
configuraciones predeterminas, o con politicas de
seguridad poco robustas, que facilitan el acceso a la
informacion por parte de intrusos, para poder
realizar un estudio detallado de las técnicas de
intrusion utilizadas, impacto del incidente de
seguridad, vulnerabilidad explotada, etc. El estudio
del incidente informatico se realiza a través del
seguimiento de los registros logs de los servicios en
cuestion. Varios de los servicios de red publicados
han sido vulnerados por medio de diferentes
mecanismos de generacion de incidentes. El estudio
de los incidentes permitio contribuir a la generacion
de politicas de seguridad en el sistema de
produccion.
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Introduccion

La seguridad informdtica es una
preocupacion creciente para las
organizaciones e individuos, esto a llevado
a un creciente interés en las formas mas
agresivas de defensa para complementar los
métodos existentes. Uno de estos métodos
implica el uso de honeypots. Un honeypot
es un recurso de seguridad cuyo valor
radica en ser investigado, atacado o
comprometido [1].

"Un honeypot es un recurso del sistema de
informacion cuyo valor reside en el uso no
autorizado o ilicito de esos recursos" [2]

Los usuarios confiables que conocen la
organizacion interna tienen como objetivo
acceder a la informacion de los sistemas y
no a los sistemas en si.

Cuando protegemos una red, se deben usar
tres tipos de sistemas de seguridad juntos,
primero se emplean elementos de seguridad
estructurales como Firewalls, en segundo
lugar es necesario monitorear el trafico de
la red, y finalmente deberia haber una
opcidn para reaccionar ante cualquier tipo
de amenaza [3].

Las Honeypots son utilizadas para detectar,
identificar y reunir informacion sobre
amenazas especificas de la infraestructura
informatica de wuna Organizacion. La
implementacion de un  honeypot
proporciona una capacidad sin precedentes
a los administradores de redes informaticas
para protegerse de ataques informaticos.
Litzner define los honeypots como una
herramienta de seguridad cuyo valor radica
en ser investigada, atacada o comprometida
[4]. En otras palabras estan son sistemas de
computacion, altamente monitoreados con
el proposito de atraer a los hackers, analizar
su modus operandi y el perfil de ellos [5].

Niels Provos introduce dos tipos de
honeypots: los honeypots de alta
interaccion que implican el despliegue de
sistemas operativos reales en honeypots de
interaccion real o maquinas virtuales. Y los
honeypots de baja interaccidbn que son
programas informaticos emulando sistemas
operativos y servicios [6].

Con el avance del tiempo y a medida que la
tecnologia de las comunicaciones fue
creciendo, las organizaciones, cada vez con
mas frecuencia, permiten a las personas
acceder a sus sistemas a través de redes
informaticas.  Transacciones bancarias,
compras por Internet, Correos Electronicos,
Sistemas de Autogestion, Sistemas de
Reclamos, etc. son ejemplos comunes de



este tipo de interaccion entre personas fuera
de la organizacion y sistemas de
informacion a través de redes publicas. Por
otro lado los wusuarios moviles que
pertenecen a las organizaciones necesitan a
menudo acceder a sus sistemas por medio
de dispositivos moviles utilizando redes
publicas y privadas.

Los productos de software, tales como los
servicios de red, se van actualizando
rapidamente adquiriendo nuevas
caracteristicas y funcionalidades, pero
ademds es muy probable que incorporen
también en dichos cambios, nuevas
vulnerabilidades que puedan ser explotadas
por atacantes dentro o fuera de la red local.

A menudo, en todos estos sistemas, se
generan incidentes de seguridad en la
informacion donde intrusos (personas o
programas) intentan acceder de manera no
autorizada a dicha informacion. Muchas
veces estos ataques son exitosos generando
problemas tales como: acceso a
informacion confidencial, pérdida de datos,
denegaciones de servicios, entre otros.

Con el desarrollo de este proyecto se
interpretaran diversos tipos de ataques a la
informacion mediante la utilizacion de
diferentes tipos de honeypots. Los
honeypots son programas que simulan
diferentes servicios de red tales como web,
correo, proxys, ssh, dns, firewalls, etc en
produccion con vulnerabilidades de manera
que los atacantes se sientan tentados a
explotar. Frecuentemente, dichas
vulnerabilidades son conocidas, ya que han
sido publicadas previamente pero otras
veces no se conocen. Esta informacion es
de vital importancia para la generacion de
una correcta politica de seguridad de la
informacion en la organizacion.  Una
Politica de Seguridad es una expresion
formal de reglas que deben cumplir aquellas
personas que tienen acceso a informacion y
tecnologias de una organizacion [7].

La politica de seguridad puede observarse
como el centro de una rueda en el que giran
actividades que interactian con el centro:

Asegurar, controlar, probar y mejorar [8].
La utilizacion de honeypots contribuye a la
definicion de una politica de seguridad.

Todos estos ataques son registrados dentro
de los honeypots en forma de registros logs
para que los administradores puedan
estudiar y tomar acciones proactivas en los
servicios  disponibles de las redes
informaticas de las organizaciones. Un
ambiente de  virtualizacion en la
infraestructura Informatica de la
Universidad Tecnologica Nacional Facultad
Regional Villa Maria, fue implementado en
el presente trabajo para realizar un mejor
aprovechamiento y reutilizacion  del
hardware disponible, donde diversos
Sistemas Operativos y aplicaciones de red
comparten el hardware en el que son
ejecutados.

Elementos de Trabajo y metodologia

El desarrollo del trabajo de investigacion se
realizd  utilizando la  infraestructura
informatica de la Universidad Tecnologica
Nacional Facultad Villa Maria. La misma
cuenta con equipamiento informatico de
ultima generacion incorporando tecnologias
como fibra oOptica, redes virtuales (vlans),
subredes, cableado estructurado, etc. La red
del Campus Universitario de la Regional
Villa Maria brinda diferentes servicios de
red a su comunidad Académica tales como
Web, Campus Virtual, Correo Electrénico,
Ftp, Vpn, Proxy, Internet, entre otros. La
mayoria de los servicios brindados son
comunmente utilizados por diferentes
organizaciones educativas,
gubernamentales, comerciales, ya sean
publicas o privadas. Para poder brindar un
servicio adecuado el administrador de red
debe implementar una politica de seguridad
apropiada, de manera que se impida el
acceso no autorizado a la informacion de
valor de los sistemas de la organizacion.
Resulta necesario, para definir esta politica,
conocer las diferentes vulnerabilidades de
los sistemas de informaciéon, asi como
también los diversos mecanismos de
ataques y generacion de incidentes



informaticos que pueden ser originados,
tanto dentro, como fuera de Ia
Organizaciéon. Debido a esto, se
implementd una plataforma de honeypots
con servicios comunmente utilizados en la
organizacion para lograr efectuar un
seguimiento de intentos de acceso no
autorizado a la informacién, pudiendo
realizar un tracking (seguimiento) de los
incidentes de seguridad detectados. Esta
informacion es la que permitid generar
nuevas politicas de seguridad para aplicar
en la organizacion, actualizando versiones
de software, aplicando nuevas reglas de
firewalls, modificando configuraciones de
sistemas, entre otras.

A continuacién se describen las etapas que
se fueron cumpliendo durante la realizacion
del presente trabajo:

1) Definicion de la Arquitectura de
soporte a Sistemas Operativos y
Servicios

En esta instancia se evalud la posibilidad de
utilizar  diferentes  plataformas de
Virtualizacién para optimizar el
rendimiento y administracion del hardware
disponible.  El grupo de investigacion
poseia equipos de tipo clon Intel Core 2
Duo con gabinetes rackeables para la
instalacion de la infraestructura honeypots,
en un ambiente de prueba aislado del
entorno de produccién. Las plataformas de
virtualizacion viables para la puesta en
marcha de la infraestructura poseian como
requisito principal soportar hardware no
Homologado, ya que los equipos eran de
tipo clon. Entre las opciones de
virtualizacion se evaluo la posibilidad de
instalar la plataforma directamente sobre el
disco rigido funcionando como Sistema
Operativo o instalar un Sistema Operativo
sobre el disco y la plataforma en el Sistema
Operativo en cuestion. Finalmente se
resolvio la instalacion de VMware
Workstation 9 sobre Debian GNU/Linux.

2) Definicion de Sistemas Operativos y
Servicios

Durante el desarrollo de esta fase, se
determinaron los Sistemas Operativos y
Servicios a utilizar en modo honeypots.
Ademds, se evalu6 la posibilidad de
implementar  soluciones Honypots ya
desarrolladas tales como Honeyd, Kippo,
etc.

Para determinar los Sistemas Operativos y
servicios de red se optd por utilizar tanto
SO como servicios que se encuentran en
produccion la Universidad Tecnologica
Nacional Facultad Regional Villa Maria.

Los Sistemas Operativos que se instalaron
en diferentes maquinas virtuales fueron:
Debian GNU/Linux 6.0 y Microsoft
Windows 2003 Server.

Los servicios de red que se detallan a
continuacion fueron instalados en modo
honeypot en los Sistemas Operativos
nombrados anteriormente: Squid Proxy
Cache 3.3, Ssh, Postfix 2.9, Qmail 1.0.5,
Apache Web Server 2.2, Internet
Information Server, Postgresql 8.2.2, Mysql
5.5, Joomla 2.5.

Kippo 0.5 es un honeypot que simula un
servidor ssh, que permite capturar y
registrar la interaccion del atacante en un
registro log de manera automatica. Kippo
fue implementado en Debian GNU/Linux
6.0 en este proyecto.

3) Distribucion de los servicios,

servidores y Hardware

Dos equipos de computacion de tipo clon,
instalados en gabinetes rackeables, fueron
utilizados como soporte de hardware en el
desarrollo de este proyecto. Los mismos
poseen las siguientes caracteristicas:
Procesador Intel Core 2 Duo, Disco Rigido
de 160 gb, Memoria Ram 2Gb. En ambos
equipos de hardware se instald6 Debian
Linux 6.0 y VMware Workstation 9.0.

La siguiente tabla muestra un resumen de
las caracteristicas de Hardware y Ia
distribucion de software base durante este
proyecto.



Servidor 1 Servidor 2
Procesador Intel Core 2 | Intel Core 2
Duo Duo
Disco Rigido 160 Gb 160 Gb
Memoria Ram | 2 Gb 2 Gb
SO Base Debian Linux | Debian Linux
6.0 6.0
Virtualizacion | VMware VMware
Imagen R

Tabla 1. Descripcion de Hardware de Servidores

En la plataforma de VMware del servidor 1
se instalaron dos Servidores Debian Linux
6.0. En el primer servidor se instalaron los
siguientes  servicios: Postgresql 8.2.2,
Myslq 5.5 y kippo 0.5. En el segundo
servidor se instal6 Apache 2 Web Server,
Joomla 2.5, Squid-Cache 3.3., Ssh

En la plataforma de VMware del servidor 2
se instaldo un Servidor Debian Linux 6.0 y
un servidor Ms Windows 2003 Server.

En el Servidor Debian Linux 6.0 del
VMware 2 se instalaron los siguientes
servicios: Postfix 2.9, Qmail 1.0.5, Ssh y en
el Servidor Ms Windows 2003 se instalo
Server IIS (Internet Information Server) y
MS SQL Server.

Las siguientes tablas muestran un resumen
de la distribucion de Servicios de red y
Sistemas Operativos utilizados durante este
proyecto.

Debian Linux 6.0 | Debian Linux 6.0
Postgresql Apache Web Server
Mysql Joomla
Kippo Squid-cache

Ssh
Tabla 2. Servicios del Servidor 1
Debian Linux 6.0 | Ms Windows 2003
Postfix 1IS
Qmail Ms SQL Server 2000
Ssh

Tabla 3. Servicios del Servidor 2

4) Estrategias de configuracion de
Sistemas Operativos y Servicios de
red

Ups (Uninterruptible Power Supply):
Instalacion de wuna unidad ups a los
servidores fisicos para protegerlos de
interrupciones en el suministro eléctrico.

Acceso a los Sistemas Operativos Base: el
acceso a la administracion de los sistemas
operativos base de soporte a VMware
Workstation se realizd6 a través de los
servicios VNC y SSH.

Configuracion de los Sistemas Operativos
Base: ambos sistemas operativos base en
los servidores fisicos han sido configurados
con un correcto hardening del Sistema.
Algunas de las politicas de seguridad
aplicadas fueron las siguientes: politicas de
firewall, iptables en drop por defecto, sélo
permitiendo el trafico deseado como por
ejemplo wvnc, ssh, ntp, entre otros.
Limitacion de cantidad de conexiones
simultaneas por cliente a nivel firewall
(“iptables”) para evitar ataques de DoS
(Denegacion de Servicios) Ej.syn flooding.
Limitacion de acceso por ssh al usuario
root. Privacion de ejecucion de shell
(/bin/bash) a determinados usuarios. Se
consider6 necesario aplicar un correcto
hardening de ambos sistemas operativos
base para minimizar y prevenir riesgos de
ataques que puedan afectar las maquinas
virtuales que en ellos se ejecutaban.

Servidor de tiempo (ntp): se considerd6 muy
importante la instalacion de un servidor de
tiempo ntp dentro de la granja de servidores
virtualizados. Este servicio permite que
todos los relojes de los Sistemas Operativos
clientes se encuentren sincronizados. Esta
sincronizacion de relojes sirve para poder
realizar un correcto seguimiento del
incidente de seguridad en caso que el
mismo sea originado. De esta manera el
administrador  puede  determinar la
cronologia de los eventos de los sistemas en
los diferentes servidores afectados.

Nivel de detalle de logs: se configuraron los
diferentes Sistemas Operativos y Servicios
de red para que registren la mayor cantidad
de detalle en los archivos logs. Por defecto,



muchos servicios y servidores no guardan
suficiente nivel de detalle en los registros
de eventos log. Esto hace que el
administrador de red no cuente con
suficiente informaciéon para realizar un
correcto seguimiento de incidentes.

Direccionamiento: los servidores
virtualizados fueron configurados con
direcciones IP publicas dentro del rango de
direcciones disponibles de la UTN FRVM.
Los demés servidores de la red en
produccion se encuentran en DMZ, detras
de firewall que impide los accesos desde los
servidores virtuales.

Configuracion de Servicios y Servidores
virtuales: Se crearon las maquinas virtuales
en VMware y se instalaron los sistemas
operativos virtuales. El hardware de las
maquinas virtuales se configur6 acorde a
los requerimientos de Sistemas Operativos
y servicios a instalar. Luego se instalaron
los diferentes servicios en las Sistemas
Operativos  Virtuales. En general, se
establecieron las configuraciones de los SO
virtuales y servicios por defecto.

e Servidores Virtuales Debian Linux:
politicas de firewall (iptables) por
defecto en Accept. Usuarios de sistemas
con permiso de ejecucion de shell.
Permiso de acceso por ssh al usuario
root.

e Servidor Virtual Ms Windows 2003
Server: instalacion por defecto con
Service pack II 'y actualizaciones
automaticas configuradas.

e Postgresql 8.2.2: configurado para que
escuche (Listen) en todas las interfaces
de red Tcp Puerto 5432 (Por defecto).
Contrasefia de usuario postgresql poco
robusta. Creacion de base de datos para
los servicios Apache, Joomla, Postfix.

e Mysql 5.5: configurado para que
escuche (Listen) en todas las interfaces
de red. Puerto Tcp 3306 (Por defecto).
Contrasefia de usuario mysql poco
robusta. Creacion de bases de datos para
el servicio Qmail y Kippo.

Ssh: instalacion por defecto. Permiso de
acceso a usuario root. Configurado para
que escuche (Listen) en todas las
interfaces de red Tcp Puerto 22 (Por
defecto).

Kippo 0.5: honeypot que simula el
servicio ssh. Configuracion por defecto.
Apache 2: Instalacion con soporte php,
postgresql, mysql. Se configuraron
varios dominios virtuales con sitios
webs, con acceso a bases de datos
postgresql y mysql, envio de correo

electrénico 'y formularios online.
Configuracion basica php:
memory_limit =128M,

register globals=on, max upload size
= 10M, magic_quotes, entre otras.
Joomla 2.5: Sistema de gestion de

contenidlo Web CMS  (Content
Management System), que permite
desarrollar sitios web de manera

dindmica a través de un panel de control
amigable. Instalacion por defecto.
Desarrollo de sitio web utilizando las
caracteristicas basicas del servicio.
Formulario  dinamico, acceso a
documentos, Galerias de imagenes,
calendarios, servicios de suscripcion,
boletines de noticias, foros y chats,
entre otros.

Squid 3.3 proxy cache: Instalacion por
defecto. configurado para que escuche
(Listen) en todas las interfaces de red.
Puerto Tcp 3128 (Por defecto).

Postfix 2.9: Instalacion bésica por
defecto con Spamassasin y clamav.
Configuracion de un dominio virtual.
Autenticacion plana. Usuarios virtuales
dentro de base de datos postgresql.
Administracion por medio de Isoqlog.
Qmail: Instalacién basica por defecto
con Spamassasin y clamav.
Configuracion de un dominio virtual.
Autenticacion plana. Usuarios virtuales
dentro de base de datos mysql.
Administracion por medio de Isoqlog.
IIS: Configuracion ~ bésica  por
defecto.Configurado para que escuche
(Listen) en todas las interfaces de red
Tcp Puerto 80 y 443 (Por defecto).



Creacion de sitio web desarrollado en
Asp con acceso a Ms SqlServer 2000.
Ms SqlServer 2000: configuracion por
defecto. Creacion de base de datos para
acceso desde Sitio Asp en IIS.

5) Configuracion de  herramientas
utiles

Una vez instalados los servicios
nombrados anteriormente, se procedio a
la instalacion de wun conjunto de
herramientas que contribuyeron a la
administracion 'y monitoreo de los
servicios. Por otro lado sirvi6 para
definir una linea base de
comportamiento de los servicios de red
en cuestion. Las herramientas utilizadas
son:

Postfixadmin 2.3.6: herramienta web
que facilita la administracion de las
cuentas de usuario de correo, dominios
virtuales de correo, entre otras.

Isoqlog 2.2.1: herramienta web que
permite ver estadisticas de la utilizacion
de los servicios Postfix y Qmail. E;.:
cantidad de correos enviados 'y
recibidos por cuenta de correo, por
dominio, volumen de informacion
transferida por correo electronico, entre
otras.

Nagios 3.3.1: herramienta con soporte
web utilizada para el monitoreo del
estado de servidores y servicios.
Configuracion de alertas de correo
electronico.

Cacti 0.8.8a: herramienta con soporte
web para el monitoreo de servidores por
medio del protocolo Snmp. Ej.: cantidad
de usuarios logueados, consumo de
CPU, disco y memoria, trafico de tx y
rx de las interfaces de red, entre otras.
Sarg 2.3.3: herramienta con soporte web
que genera reportes de trafico http. A
través de un parser del archivo
access.log del servicio Squid genera un
sitio web con los reportes de trafico por
ip, dominio, hora, entre otros.

Postfix Server Activity Summary: esta
herramienta envia un correo resumen

diario con las estadisiticas del servidor
de correo Postfix.

Logwatch 7.3.5: esta herramienta envia
un correo resumen diario con las
estadisiticas de diferentes servicios.
Qmail-mrtg 7.4.2: esta herramienta
grafica en la web las estadisticas del
servidor de correo Qmail.

Resultados

Los resultados obtenidos en el presente
trabajo  fueron satisfactorios. Los
servicios publicados sufrieron diferentes
tipos de ataques informaticos generando
diversos incidentes de seguridad en los
honeypots de manea exitosa. Los
sistemas Operativos Debian Linux 6.0
base no sufrieron ataques. Todos estos
incidentes ~ fueron  estudiados vy
permitieron a los administradores de la
red construir politicas de seguridad en
la red en produccion. Nuevas reglas de
firewalls, correcto hardening de los
diferentes servicios de red, cambio de
productos de software, son algunas de
las medidas tomadas por los
administradores de la red en produccion
luego de este trabajo.

A continuacion se realizard un detalle
de los incidentes registrados en los
diferentes honeypots.

La honeypot Kippo sufrié ataques de
fuerza bruta. Todos estos intentos han
sido registrados por la herramienta. A
partir de este ataque, se fortalecieron las
password de los usuarios ssh en los
sistemas en produccion de la red siendo
mas robustas. Por otro lado se
configuraron los firewalls para evitar
syn flooding al puerto tcp 22.

Se detectaron accesos al servidor proxy-
cache desde direcciones publicas con la
herramienta Sarg. Esto fue debido a que
el servidor se encontraba en modo listen
en todas las interfaces de red. Este
incidente hizo que se consuma ancho de
banda y recursos de hardware de
manera inadecuada. Posteriormente se
controlaron las directivas de



configuraciéon del servidor proxy vy
firewall de la red en produccion.

En el servidor de correo Postfix se
registré el envio de correo de manera
masiva a través de una cuenta donde el
nombre de usuario de correo y su
contrasefia eran iguales. Este ataque se
detectd a través de Postfix Server
Activity Summary, Logwatch e Isoqglog.
A partir de este ataque se forzd la
actualizacion de las contrasefias de
correo del sistema en produccion, con
restricciones de cantidad de caracteres y
que la misma sea alfanumérica.

Se detectaron correos enviados a través
del servidor Qmail donde la direccion
con la que se autenticaba el usuario era
diferente a la que aparecia en el campo
mail from. Esto se resolvido con el
parche “From and auth are not the
same” para gmail en el sistema en
produccion. Sin ese parche, un usuario
de correo puede “hacerse pasar por otra
persona” para el envio de correo
electronico.

El servidor web apache sufrid una
denegacion de servicio al recibir
ataques de synflooding. Ademas, a
través de una incorrecta configuracion
de php, sufri6 un ataque de “Sql
Injection” al servidor postgresql. Se
detectaron accesos al sistema web
publicado en el honeypot de manera no
autorizada. Se controlaron las reglas de
firewall respecto al servicio web en el
sistema de producciéon, asi como
tambien las configuracines de los
distintos servicios apache con php.

El servidor IIS (Internet Information
Server) sufio ataques DoS, por medio
de synflooding al puerto 80 del
servidor.

Joomla sufrié un ataque a través de un
indebido control de datos en un
formulario Web. El formulario permitié
al atacante subir un archivo .php en
lugar de un archivo .jpg. Luego el
atacante ejecuto el codigo php desde el
navegador pudiendo editar otros
archivos, subir mas archivos y observar

parametros de conexioén al servidor
mysql. El atacante logr6é realizar un
defacement del sitio Web. Todas las
actividades quedaron registradas en los
logs de acceso del servidor apache. A
raiz de este ataque, se considerd
insegura la aplicacion Joomla para
mantenerla en la red de produccion.

Discusion

Los resultados obtenidos a través de la
presente  Investigacion  permitieron
debatir acerca de los mismos, pudiendo
destacar en el grupo que los sistemas
expuestos a Internet sufrieron ataques
casi en forma instantanea, y buscaban
vulnerar los  distintos  servicios
instalados, logrando su proposito en
varias oportunidades. EI servicio que
mayor tipo de ataques recibié fue el
correo electronico, que buscaba enviar
“Spam” (correo basura).

Por otro lado, se puso de manifiesto, la
importancia de  utilizacion de
herramientas para la gestion de logs
como las que fueron utilizadas en este
trabajo, tales como gmailmrtg, isoqlog,
nagios, cacti, logwatch, entre otras.
Estas herramientas facilitan el estudio
del incidente pudiendo realizar un
estudio exhaustivo de una manera agil
y sencilla. Ademads, este tipo de
herramientas contribuyen a que los
administradores de redes se enteren mas
rapidamente del incidente, a través de
una alerta de correo, un grafico, etc, que
haciéndolo a través de un log de texto o
reporte de falla.

Se destaco también la importancia de
realizar la customizacion
(personalizacion) de la configuracion de
los servicios que las Organizaciones
exponen en Internet, ya que en la
mayoria de las oportunidades la
configuracion por defecto es débil o de
baja  seguridad. Realizar las
actualizaciones correspondientes de
cada servicio es también una buena
practica, como la de los Sistemas
Operativos. Otra practica recomendada



es realizar antes de cada actualizacion
un backup de los servicios en
produccion, para contar con una vuelta
al estado anterior ante alguna falla.
Para ambientes mas grandes o criticos
otra alternativa seria contar con un
ambiente de desarrollo, que sea una
réplica del ambiente de produccién y
realizar las pruebas primero en el de
desarrollo, este método conlleva a un
mayor costo y esfuerzo en su
implementacion, pero es mas seguro.
También podemos senalar de los
estudios realizados, que algunas
organizaciones pueden llegar a
desconocer a ciencia cierta, si han sido
victimas de ataques informaticos y su
verdadero impacto, una de las razones
que podemos sefialar es que en algunas
ocasiones estas vulnerabilidades son
explotadas de manera intangible para el
usuario del sistema. Estas herramientas
que hemos descripto en este documento
son solo algunas que permitirian
conocer si fueron vulnerados sus
sistemas o no.

Conclusion

Con la realizacion de este proyecto se
puso de manifiesto la importancia de la
aplicacion de buenas practicas de
seguridad en un ambiente informatico.
Encontramos en los honeypot una muy
buena herramienta para estudiar y
aprender sobre la seguridad en redes. El
proyecto nos permitié ademds conocer
con mayor exactitud los principales
servicios que son victimas de intentos
de ataques, (servicios web y correo
electrénico), algunas veces con
resultado positivo y otras no, pero si
cabe destacar que es fundamental para
cualquier organizacion que disponga de
estos servicios, dedicarles tiempo y
esfuerzo en mantener los servicios
actualizados y configurados
adecuadamente, para prevenir cualquier
vulnerabilidad. La caida de un servicio
en producciodn, tiene un alto costo, no
solo en términos econdmicos, Sino
también el tiempo de improductividad,

la reputacion de la empresa y la
confiabilidad de la misma.

Se lograron determinar y constatar las
vulnerabilidades de los servicios
testeados asi como también cuales son
los mecanismos y  herramientas
utilizadas  para  explotar  dichas
vulnerabilidades, esto se llevo a cabo
mediante el método de recoleccion de
datos y su posterior analisis.

Los honeypot no pueden ser
considerados como un estdndar del
mercado, como lo pueden ser un
Firewall, un router, un antivirus.

La instalacion de un honeypot no es tan
sencilla como otras herramientas,
requieren el conocimiento de conceptos
de seguridad informatica, redes, etc.
También involucra el riesgo y la
necesidad de una supervision intensiva.

Y al mismo tiempo que los honeypot
avanzan, los hackers también
desarrollan métodos para identificar este
tipo de sistemas.

A partir del trabajo actual y observando
los resultados se podria trabajar a futuro
en los sistemas de Backups, ya que es
una de las principales debilidades en la
industria, no en la herramienta en si,
sino en su implementacion, control y
actualizacidon; y permitird tener un
resguardo de toda la informacion de las
Organizaciones en caso de ser victima
de ataques informaticos.
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