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Abstract

"El proyecto consiste en la implementacién de un
sistema web capaz de gestionar equipos en una red
de comunicaciones a través del protocolo SNMP
utilizando tecnologias libres (como Python,
Django), sobre un sistema operativo GNU/Linux
Live CD. Este sistema ofrece la posibilidad de ser
montado en un dispositivo de almacenamiento
portatil sin necesidad de instalarse en un equipo,
permitiendo a los administradores de red operar el
sistema desde cualquier punto, optimizando la
gestion de los dispositivos. Utilizando la
arquitectura cliente/servidor, la gestion se lleva a
cabo a nivel IP, logrando acceder a aquellos
dispositivos que estén conectados tanto en la red
local como en la web a través de un entorno de
trabajo estandarizado y empleando un lenguaje
comun”.
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Introduccion

Las redes actuales se encuentran en
constante estado de evolucion. La
expansion de las infraestructuras, junto con
la implementacion de nuevas tecnologias,
supone un desafio constante. Debido a esto,
son muchas las funciones que desempefia
un administrador de red: entre ellas,
implementar  politicas de  seguridad,
monitoreo, deteccion de fallas, gestion en
general. EI aumento de dispositivos y la
heterogeneidad de los mismos, incrementa
ostensiblemente la complejidad de la
gestién, ya que no serda suficiente el

despliegue de RRHH para mantener la red
siempre operativa. Por lo dicho, es
imprescindible el uso de herramientas de
software que ayuden en la gestion
centralizada de la red.

La eleccion de una herramienta u otra,
como es légico, dependera de los recursos,
lo que lleva a decidir si se adquiere un
software comercial o bajo licencia GLP
(General Public License).

El Estado Argentino requiere de wun
software que cumpla con determinados
requisitos y varios de los mismos llevan a
utilizar exclusivamente software libre que
permita incluir ciertas perspectivas y
oportunidades desde la defensa.

En cierta medida, lo que se propone con
este proyecto es brindar un espacio
focalizado que contribuya a las necesidades
del Ministerio de Defensa Nacional.

Tecnologias Utilizadas

Las tecnologias mas relevantes utilizadas en
el presente proyecto son las siguientes:

1. Protocolo SNMP Version 2 [1] -
Protocolo basado en una arquitectura
cliente/servidor cuya funcion es establecer
la comunicacion entre el agente de red y el
gestor SNMP usando servicios no
orientados a conexion a través del protocolo
UDP.



2. Python [2] - Es un lenguaje de scripting
independiente de plataforma y orientado a
objetos, preparado para  desarrollar
aplicaciones Windows, servidores de red o
incluso, paginas web. Es un lenguaje
interpretado, esto significa que no se
necesita compilar el cddigo fuente para
poder ejecutarlo, lo que ofrece ventajas
como la rapidez de desarrollo e
inconvenientes como una menor velocidad.
Su sintaxis simple, clara y sencilla, el
tipado dinamico, el gestor de memoria, la
gran cantidad de bibliotecas disponibles y
la potencia del lenguaje, entre otros, hacen
que desarrollar una aplicacion en Python
sea sencillo y muy répido.

Asi mismo, se enfoca en la legibilidad,
coherencia, y la calidad del software en
general. Al ofrecer un disefio legible, el
proceso de mantenimiento se hace mas facil
y rapido.

3. Django [3] - Es un framework de alto
nivel Python Web que promueve un rapido
desarrollo y disefio limpio y pragmaético.
Permite construir rapidamente aplicaciones
web elegantes de alto rendimiento. Django
se centra en automatizar tanto como sea
posible y se adhiere al principio DRY (no te
repitas).

4. Analizador de Redes Fluke [4] — Para
las pruebas en campo (redes cableadas), se
emplea el equipo EtherScope Series Il para
el analisis de trafico de los agentes SNMP.
EtherScope se destaca en la resolucion de
problemas de redes de acceso, con
diagnosticos avanzados que simplifican el
proceso en entornos conmutados. Cuando el
problema requiere desplazarse a la zona de
trabajo del usuario, el Rack de switches o la
sala de servidores, EtherScope es la
herramienta portatil necesaria para los
diferentes casos y escenarios.

5. Aircheck Wi-Fi Tester [5] - La
tecnologia Wi-Fi es compleja, pero las
comprobaciones no deberian presentar
complicaciones. EI comprobador de Wi-Fi
AirCheck permite trabajar con la red a
comprobar y solucionar los problemas de
las redes 802.11 a/b/g/n con total rapidez a
través de las diferentes funciones:

e Obtener las respuestas que se necesitan
con una solucion de problemas
optimizada y guiada.

e Permite una visualizacion rapida de los
resultados necesarios de las pruebas,
entre los que se incluyen la
disponibilidad de la red, conectividad,
utilizacion, configuracion de seguridad,
deteccion de vulnerabilidades y de
interferencias.

e Integra un comprobador de Wi-Fi
especializado, resistente, facil de utilizar
y de transportar.

6. Routerboard Mikrotik RB751 - Para el
trafico de paquetes SNMP se establecio un
escenario (red LAN) para la interconexion
de los dispositivos (PC’s y Notebooks),
activando el protocolo por medio de la
interfaz web una vez establecidas las
direcciones IP.

Beneficios Esperados

1. Beneficios del Proyecto.

El proyecto esperado brindara (entre otros)

los siguientes beneficios:

e EIl producto que se obtendra al finalizar
el proyecto tendra como funcion brindar
una herramienta flexible y potente para
la gestion y supervision de redes
informaticas.

e Permitira reducir notablemente la
complejidad del uso del protocolo
SNMP para la gestion de recursos de
red.

e Podra ser utilizado en cualquier equipo
de la red, sin necesidad de utilizar un
servidor dedicado para la gestion de red.

e Permitira a los administradores de red,
hacer su trabajo en forma eficiente desde
cualquier punto de una red.

e El despliegue del software de
administracion serd una tarea trivial, ya
que se trata de bootear un live-cd.

2. Beneficios del Software.

El software libre presenta una amplia gama

de wventajas, de las cuales, solo se

mencionaran las que se consideran mas

relevantes para el trabajo [7]:



e Independencia tecnoldgica, sin que
resulte afectada la seguridad del
producto desarrollado.

e El acceso publico al cédigo, permite que
se realicen aportes al proyecto
provenientes de la comunidad del
software libre (que crece dia a dia
alrededor de todo el mundo).

e Al estar involucrada la comunidad
(ademas de los propios
desarrolladores), el software libre
provee compatibilidad a largo plazo.

e Formatos estandar, que permiten una
alta interoperabilidad entre sistemas,
evitando incompatibilidades.

e Sistemas sin puertas traseras y mas
seguros. El acceso al codigo fuente
permite a los miembros de la
comunidad, auditar los programas, por
lo que resulta ilogica la existencia de
puertas traseras.

e Correccion maés rapida y eficiente de
fallos (también provista por la propia
comunidad de software libre).

Conclusion

Al finalizar el proyecto, se brindard una
herramienta flexible y potente para la
gestion y supervision de redes informaticas.
Permitira reducir la complejidad del uso del
protocolo SNMP para la gestion de recursos
de red y podra ser utilizado en cualquier
equipo de lared.
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